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摘 要：针对车联网中共享数据面临的机密性与完整性破坏等安全威胁问题，提出了面向车路云数据共享场景

的免密钥托管且支持动态完整性验证的分布式可信数据双边访问控制方案。该方案设计了一种分布式多机构密

钥生成机制，以实现车路云环境中分布式车载单元的密钥生成，同时避免了密钥托管问题。进一步地，基于路

侧单元实现分布式可信密钥策略属性基加密，对分布式数据使用者进行细粒度访问控制，同时结合匹配加密确

保数据来源的匹配性和真实性。此外，利用双线性映射累加器技术实现动态车联网共享数据的完整性验证。严

格的形式化安全分析表明，该方案可以满足威胁模型的安全要求，大量的仿真实验证明了方案的高效性和实

用性。
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Abstract: To address the security threats to confidentiality and integrity of shared data in the Internet of vehicles (IoV), a 

distributed dual access control scheme with key escrow-free and dynamic data integrity verification for vehicle-road-

cloud data sharing scenarios was proposed. This scheme designed a distributed multi-organization key generation mecha‐

nism to enable key generation for distributed on-board units in the vehicle-road-cloud environment while avoiding key 

escrow issues. Furthermore, distributed trusted key policy attribute-based encryption was implemented based on roadside 

units, providing fine-grained access control for distributed data users. Matching encryption was also used to ensure data 

source matching and authenticity. Furthermore, a bilinear map accumulator technique was used to verify the integrity of 

dynamic IoV shared data. A rigorous formal security analysis demonstrates that the scheme meets the security require‐

ments of the threat model, and extensive simulation experiments demonstrate its efficiency and practicality.
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0　引言

人工智能和自动驾驶技术使得智能网联车的发

展迎来了新的机遇，5G网络和物联网（IoT, Inter‐

net of things）的普及促进了车车互联技术、汽车与

基础设施互联技术和云边协同技术不断增强[1]。车

联网（IoV, Internet of vehicles）应用领域日益扩大，

进一步推动了车路云一体化系统（VRCIS, vehicle-

road-cloud integration system）建设，云平台对资源

受限的车载单元（OBU, on-board unit）和路侧单元

（RSU, roadside unit）实时收集的海量异构数据进行

存储和整合分析，通过分布式的RSU以及无处不在

的开放式移动通信网络向车辆终端提供实时服

务[2-4]。但是云端共享数据很容易被来自开放网络的

恶意用户进行非法访问[5-7]，从而破坏车辆和交通数

据的机密性和完整性，甚至造成用户隐私信息泄露、

交通管控服务不可用等严重后果[8-9]。因此，有效的

访问控制技术成为VRCIS中数据共享安全的基石。

目前，学术界和工业界已经提出大量解决方案

来实现对共享数据的访问控制。强制访问控制和基

于角色的访问控制等方案能够确保只有授权实体才

能访问机密数据，但是无法适用于分布式场景中的

细粒度访问控制。Sahai 等[10]提出了属性基加密 

（ABE, attribute-based encryption）以实现面向大规

模用户的数据细粒度访问控制，文献[10-11]使用

ABE技术保护了分布式应用场景中的数据机密性。

但在分布式的VRCIS中，RSU节点容易受到来自

攻击者的渗透或腐化，导致存储在其中的敏感数据

被窃取以及访问控制元数据被破坏，存在隐私泄

露、访问控制不可信等问题。此外，考虑到车辆的

快速移动导致所属区域变化，其进行交互的RSU

也会随之改变，而分布式的RSU节点间可能由于

操作顺序不同或更新不及时，导致状态一致性难以

保证。因此，实现分布式RSU的可信环境对车辆

数据的完整性和可用性至关重要。

为了实现分布式环境下的可信访问控制，区块

链技术被广泛应用于 IoV领域。文献[12]分析了在

IoV区块链应用中因本地数据受篡改而带来的安全

威胁，并提出了一种基于混合RSU分层架构的攻击

检测和恢复方法。文献[13]将区块链与车载边缘计

算网络相结合，提出了一种创新共识机制，优化了

交通数据的可信分布式存储与传输。但这些方案依

赖于完全可信的中央机构（CA, central authority），

存在CA负担过大、响应时间慢、单点失效等问题。

为了解决这些问题，文献[14-15]分别利用代理机构 

（PA, proxy authority）和分布式RSU分担 CA 管理

用户访问权限的负担。然而，上述方案无法在实现

分布式可信访问控制的同时避免密钥生成与管理中

密钥托管等问题。因此，如何在开放式VRCIS中提

供可信细粒度访问控制的同时实现免密钥托管的分

布式密钥生成机制成为一个挑战性的问题。

此外，云端外包存储和共享的数据来自网络不

同区域中的不同终端，其真实性、正确性和可靠性

会对数据使用者的服务质量带来重大影响。因此，

对于云端共享数据的真实性和匹配性鉴别是保障服

务质量的一个必要手段。为了对数据拥有者提供的

云端共享数据的来源进行认证并鉴别其与数据使用

者的数据请求是否相符，文献[16]通过结合密钥策略

的属性基加密（KP-ABE, key-policy attribute-based 

encryption）与匹配加密[17]技术，在边缘计算环境中

同时实现了对数据拥有者和数据使用者的双边访问

控制。进一步，云控平台也可能出于故障或利益等

原因擅自删除或更改存储的共享数据，因此对云端

数据的完整性验证成为保障共享数据质量的另一个

必要手段。考虑到在实际场景中，RSU和OBU动态

地将数据上传至云控平台进行存储，而相关方

案[18-19]并不能实现动态的分布式共享场景下的数据

完整性验证。因此，如何在VRCIS中对数据拥有者的

云端共享数据进行真实性和正确性匹配鉴别的同时实

现动态数据的完整性验证，是另一个挑战性问题。

为了应对上述挑战，本文提出了面向车路云数

据共享场景的免密钥托管且支持动态完整性验证的

分布式可信数据双边访问控制方案（KEF-DVDA, 

distributed dual access control scheme with key es‐

crow-free and dynamic data integrity verification）。

本文方案在多机构密钥策略属性基加密（MA-KP-

ABE, multi-authority key-policy attribute-based en‐

cryption）和匹配加密的基础上，创新性地结合了

区块链和智能合约技术，实现了可信的分布式双边

访问控制。具体而言，在VRCIS中，本文方案分

别对数据使用者和数据拥有者的云端共享数据实现

细粒度的分布式可信访问控制和匹配性鉴别。同

时，本文方案还支持动态数据的完整性验证，并通

过去中心化的密钥生成与管理机制，有效解决了传

统方案中存在的密钥托管和单点失效问题。这一设
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计提升了车路云架构开放网络环境的安全性和可靠

性，并为分布式环境下的数据共享与访问控制提供

了高效的解决方案。本文的主要贡献如下。

1) 可信分布式双边访问控制。针对RSU节点

的分布式和易受攻击等特性，创新性地引入区块链

和智能合约技术，设计了分布式可信数据匹配和策

略匹配机制。该机制通过RSU构建区块链，分布

式账本和智能合约的自动化执行确保了数据访问过

程的透明性与可信性，同时确保数据拥有者云端共

享数据的来源真实性，从而实现了高效且安全的分

布式数据可信访问控制。利用MA-KP-ABE技术，

对数据使用者实现灵活高效的细粒度访问控制，同

时结合匹配加密技术，对云端数据来源进行真实性

和匹配性鉴别。

2) 动态数据完整性验证。利用双线性映射累

加器技术，结合智能合约，确保云服务器按照数据

拥有者的需求对外包存储的共享数据进行正确的修

改操作，实现动态数据完整性。

3) 分布式密钥管理机制。为了避免集中式密

钥生成机制的单点失效问题，结合去中心化技术，

引入各区域的PA，用户密钥由用户、用户所属区

域PA和CA共同参与计算生成。利用致盲因子解决

密钥托管问题，在分布式的VRCIS环境中实现了

高效的免密钥托管的密钥生成机制。

4) 安全性和实用性。严格的形式化安全分析

证明了本文方案可以抵抗威胁模型中各种攻击，大

量的实验仿真和性能分析证明了本文方案的高效性

和实用性。

1　预备知识

表1给出了本文中常用的符号。

令G和GT 为 2个素数 p阶循环乘法群，Zp 为

以p为模的有限域，g为G的一个生成元。

1.1　双线性映射和困难性假设

定义 1 双线性映射。如果 e:G × G → GT 是

一个具有以下特性的映射，则称 e 为一个双线性

映射。

1) 双线性：对于任意 a,b ∈ Zp，有 e (ga,gb ) =

e (g,g ) ab
。

2) 非退化性：e (g,g ) ≠ 1。

3) 可计算：对于任意 g1,g2 ∈ G，能够高效计

算e (g1,g2 )。
定义 2 判定性双线性 Diffie-Hellman 假设

（DBDH, decisional bilinear Diffie-Hellman assump‐

tion）。令a,b,c,z ∈ Zp，没有概率多项式时间算法A
可以大于可忽略不计的优势区分元组 (A = ga,B =

gb,C = gc,D = e (g,g ) abc)和元组 (A = ga,B = gb,C =

gc,Z = e (g,g ) z )。
定 义 3 计 算 双 线 性 Diffie-Hellman 假 设

（CBDH, computational bilinear Diffie-Hellman as‐

sumption）。令 a,b,c,z ∈ Zp，没有概率多项式时间

算法A可以从元组(A = ga,B = gb,C = gc )中以大于

可忽略不计的优势计算出e (g,g ) abc
。

定义 4 q阶强Diffie-Hellman假设（q-SDH, q-

strong Diffie-Hellman assumption）。令 a,τ ∈ Zp，对

于任意概率多项式时间的算法A，有

Pr
é

ë

ê
êê
ê
ê
êA (g,ga,ga2

,⋅ ⋅ ⋅,gaq ) = (τ,g 1

( )a + τ )ùûúúúúúú ≤ ε
其中，概率仅取决于 g和 a的随机选取，ε可忽略

不计。

1.2　线性秘密共享方案

定义 5 线性秘密共享方案（LSSS，linear se‐

cret sharing scheme）。一个在一组群体P中进行的

秘密共享方案π如果满足以下性质，则称其在Zp中

是线性的。

1) 每一个群体的共享值构成了 Zp 上的一个

向量。

2) 存在一个被称作 π的生成矩阵的m行 d列的

矩阵M。对于 i = 1,⋅ ⋅ ⋅,m，M的第 i行被标记为群

  表1　 常用符号

参数

Ωsnd

Ωrcv

S

R

S
R

accB

aux1,aux2

含义

该区域内数据拥有者（DO, data owner）的属性全集

该区域内数据使用者（DU, data user）的属性全集

DO的属性集合

DO指定的能够对密文进行解密的用户的

属性集合

DU指定的想要接收的数据来源的属性策略

DO的属性策略

原始数据经过加密和哈希等操作后进行累加得到的累

加值

DO发送给RSU的辅助验证值，发送给CSP的辅助验

证值
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体 ρ ( i )，其中 ρ是从{1,2,⋅ ⋅ ⋅,m}到 P的一个映射。

给出一个列向量v = (s,r2,⋅ ⋅ ⋅,rd) T
，其中 s ∈ Zp是被

共享的秘密值，r2,⋅ ⋅ ⋅,rd ∈ Zp 是被随机选择的值。

M ⋅ v 是根据 π生成的秘密值 s 的 m 个分享。群体

ρ ( i )拥有的共享值为 λi = (Mv ) i
，即M的第 i行Mi

与向量v的内积。

1.3　双线性映射累加器技术

加密累加器是一种动态累加器方案，将有限集

X = {x1,⋅ ⋅ ⋅,xn}中的所有元素累加至合约值 accX，

对于 X 中的任意元素 xi，能够高效地计算出 xi 在

accX中的成员证明witxi
，验证方通过将 xi的成员证

明witxi
作双线性映射变换从而验证有限集X的完整

性。双线性映射累加器技术的安全性基于 q-SDH

假设，方案流程如下。

令 s为Z*
p中一个随机选取的元素，集合X的累

加值为

accX = g∏x ∈ X
( )x + s

其中，∏x ∈ X( )x + s 为X的特征多项式。元素 xi的

成员证明值可以构造为

wit
xi

= accX
( )xi + s

-1

若等式

e (accX,g ) = e (witxi
,gxi gs )

成立，则证明元素xi确为集合X中的元素。

1.4　标签索引表

标签索引表（TIT, tag index table）是在映射表

的基础上通过特定简化修改得到的。数据拥有者为

每块数据生成特定的抗碰撞的标签 τi，将标签值存

储在验证方，后续通过标签值对数据实现动态操

作。TIT由 2个部分组成：用于快速定位数据块的

索引值和每个区块的标签值。对数据完整性进行验

证时，验证方通过查找TIT能够快速定位用于挑战

的数据块，从而高效地对云服务器的响应进行验

证。此外，数据拥有者通过TIT能够快速地对数据

进行插入、删除和更新操作。

2　系统定义

2.1　系统架构

KEF-DVDA系统架构如图1所示，包括以下几

个实体：CA、PA、云服务器（CSP, cloud service 

provider）、RSU、DO和DU。

CA。管理着系统中所有OBU的注册和代理机

构的注册信息。

PA。每个区域部署一个PA，向该区域中注册

的 OBU 用户终端分发部分加密密钥和部分解密

密钥。

CSP。CSP 是拥有大量存储空间的远程服务

器，存储RSU发送的长期数据。收到数据拥有者

OBU对数据的修改请求后，对相应外包数据进行

修改，并接受 RSU 发送的数据完整性验证请求，

向RSU回应相关证明。

RSU。接收数据拥有者OBU上传的数据和相

应的TIT，将短期数据进行本地缓存，将长期数据

转发至 CSP，将 TIT 本地存储。接收数据使用者

OBU发送的请求密文数据的搜索令牌和访问策略，

根据部署的智能合约对以密文形式存储的车联网数

据进行查找、数据源鉴别和完整性验证，将符合要

求且完整的车联网数据发送给数据使用者 OBU。

在验证数据完整性时，向CSP发送挑战，根据部署

的智能合约对CSP返回的证明值进行正确与否的

判断。

DO。车联网终端用户，向RSU发送数据和相

应的TIT，若想对存储在CSP中的数据进行修改，

向 CSP 发送相应请求，本地更新 TIT 并发送给

RSU。

DU。车联网终端用户，向RSU发送请求的密

文数据的搜索令牌和指定的访问策略，得到返回的

图1　KEF-DVDA系统架构
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密文数据后，若该DU的属性策略与密文中指定的

属性相符合，则可以用解密密钥对密文进行解密。

2.2　威胁模型

本文方案中，CA是完全可信的实体，管理系

统中所有用户和 PA 的注册信息，并生成系统参

数，作为整个系统的维护者，不会与PA共谋。PA

是半可信的，可能会尝试为非授权的用户生成密

钥或者自行生成密钥对密文进行解密。CSP 和

RSU是诚实且好奇的，可能会在执行自身功能时

对数据产生好奇，从而对数据进行窃听等。DO和

DU是完全不可信的，前者可能假冒成任何非授权

的其他用户发送消息，后者可能尝试对任何非授

权的信息进行解密，同时用户之间可能共同合作

发动共谋攻击。

3　方案构造

3.1　工作流程

算法的流程如图 2和图 3所示。图 2描述了系

统初始化阶段CA生成系统公共参数，PA和用户通

过CA进行注册，以及CA和PA共同参与计算为用

户生成加密密钥与解密密钥。

图 3描述了DO指定DU的属性并加密明文数

据，向RSU上传加密后的数据，DU向RSU请求指

定访问策略的密文，RSU对密文进行匹配验证和完

整性验证，以及DO向CSP发送数据修改操作。

3.2　具体构造

1) 系统初始化阶段

SetupCA (1λ )：CA运行该算法，运行群生成器G
生成双线性群 ( p,g,G,GT,e)，随机挑选 a,α,d1,d2, 

z ∈ Z*
p和2个哈希函数H1:Ωsnd → G，H2:{0,1}* → G，

计算 h = gd1,Z = e (g,g ) z
。系统公共参数为 pp =

(a,g,e (g,g ) α,h,Z )。
CA将pp发送给系统中其余所有实体。在后面

的每一步算法中，都需要输入 pp。简化起见，后

面每一步算法的输入将不写明 pp。CA 的私钥为

mskCA = (gα,d1,d2,z )。
CA挑选用于数字签名的公私钥对 pkCA, skCA，

并本地保存。

2) 用户注册阶段

Regusr ( uid , mskCA )：用户向CA提交身份信息

uid用于注册，CA为该用户随机挑选 t,x ∈ Z*
p 并计

算满足等式(1)的y值。

x + (d1 + d2 ) y = z (mod p) (1)

CA计算该用户加密密钥和解密密钥的部件

GDKusr = (gx,gy )
GEKusr = (gα + t,e (g,g ) t )

CA使用 skCA生成该用户的证书

A/PACA

4) 5B:)1,

3) *39=
D)1,

sig y

1) >=*;/1,

2) A/D)1,

(
)

图2　系统初始化至密钥生成流程

1) 5>:*1,

2) ;2>B1,

3) ;2?-1,

(
)

图3　密文上传至数据修改流程
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Certifusr = SigskCA(uid ,gd2 y )
CA 通过安全信道将 GEKusr,GDKusr,Certifusr 发

送给该用户，并在本地记录元组(uid , GDKusr )。
Setupusr (1λ )：用户生成用于验证外包数据完整

性的元组( p,g1,g2,G1,G2,G'T,e)，并随机挑选s ∈ Z*
p。

3) 代理机构注册阶段

RegPA ( pid )：PA 向 CA 提交身份信息 pid用于

注册，CA通过安全信道将pkCA发送给PA。

SetupPA (Ωsnd,Ωrcv )：PA管理着该区域中的Ωsnd

和Ωrcv。PA随机挑选 ε,η,τ,θ ∈ Zp，计算

Q = e (g,g ) ε + η
, f = gτ

其中，在不同的区域中，ε、η、τ、θ是不同的。对

于Ωrcv 中每一个元素 attrcv,j，j ∈ [Ωrcv ]，PA 随机挑

选uj ∈ Zp并计算Uj = g
uj。PA的公私钥为

pkPA = (Q,f,{Uj}
j ∈ [ ]Ωrcv )

skPA = (ε,η,τ,θ,{uj}
j ∈ [ ]Ωrcv )

4) 密钥生成阶段

EKGen ( pkCA, Certifusr,S )：加密密钥的生成分

为两步。第一步，用户向所属区域的 PA 提交

Certifusr 申请加密密钥，PA 使用 pkCA 对该用户的

Certifusr进行验证，并随机挑选 r ∈ Zp。对于该用户

的属性集合 S 中的每一个元素 attsnd,i，i ∈ [S ]，PA

计算

ek'1,i = H1(attsnd ,i ) r
,ek2 = gr

PA 将用户的部分加密密钥
~
EK = (ek'1,i, ek2 )发

送给该用户。第二步，用户接收到
~
EK后，根据从

GEKusr 中得到的 gα + t 计算 ek1,i = gα + t ⋅ ek'1,i，最终

得到完整的加密密钥

EK = (ek1,i, ek2 ) , i ∈ [ S ]

DKGen ( pkCA, skPA, Certifusr,R )：解密密钥的生

成分为 2步。第一步，用户向所属区域的 PA提交

Certifusr申请解密密钥，PA使用pkCA验证该用户的

Certifusr并得到gd2 y。R = (N,π )，其中N是一个 lN ×

nN的矩阵，π:[ lN ]→ Ωrcv 是一个映射。PA为该用

户随机挑选σ,ϖ,v2,⋅ ⋅ ⋅,vnN
∈ Z*

p，构造向量

v = (η - θϖ,v2,⋅ ⋅ ⋅,vnN )T ∈ ZnN
p

并计算 ς = N ⋅ v。对于N的每一行Ni,i ∈ [ lN ]，对

应的秘密分享值为 ςi = Ni ⋅ v。PA计算部分解密密

钥组件

dk1 = g
ε

τ + σ ⋅ (gd2 y )
1

τ + σ ⋅ (gθ - σ )
ϖ

τ + σ

dk2 = σ, dk3 = g
ϖ

τ + σ

对于 i ∈ [ lN ] ,j ∈ [Ωrcv ]，找到满足attrcv,i = attrcv,j

的 j，计算

dk4,i = g

ςi

uj

将用户的部分解密密钥
~
DK = (dk1, dk2, dk3, dk4,i )

发送给该用户。第二步，用户接收到
~
DK后，根据

从GDKusr中得到的gx,gy，得到完整解密密钥

DK = ( )dk1, dk2, dk3, dk4,i, dk5 = gx, dk'5 = gy

i ∈ [ ]lN

5) 密文上传阶段

Enc ( M,S,R, pkPA, EK , GEKusr )：DO 首先将原

始明文数据 M 分为 n 段，每段长 l1 比特，即 M =

{m1,⋅ ⋅ ⋅,mn}。DO 随机挑选一个密钥 k ∈ GT，将每

段明文mi，i ∈ [n]对称加密得到 c'i = E (mi )，计算

oi = H (c'i )生成对应的标签并在TIT中记录相应的

 os
i。DO 生成元组 B = {b1,⋅ ⋅ ⋅,bn}，其中 bi = c'ioi。

对B进行累加得到

accB = g∏i = 1

n ( )bi + s
1

从而得到元组式(2)用于辅助验证完整性

aux1 = (accB,e,g1,g s
1,g2 )

aux2 = (g2,g s
2,⋅ ⋅ ⋅,g sn

2 ) (2)

DO的属性集合为 S，指定能够对密文解密的

用户的属性集合R，随机挑选ω ∈ Zp，计算

c1 = k ⋅ Zω ⋅ Qω,c2 = gω,c3 = f ω,c4 = hω

对于 i ∈ [ R] ,j ∈ [Ωrcv ]，找到满足 attrcv,i = attrcv,j的 j，

计算 c5,i = U ω
j 。DO 随机挑选 r',ψ ∈ Zp，计算 c6 =

ek2 ⋅ gr',c7 = gψ。 DO 通 过 解 析 GEKusr 得 到 c8= 

e ( g,g ) t，计算

c9,j = ek1,j ⋅ H1(attsnd,j ) r' ⋅ H2(c1⋅ ⋅ ⋅c8 )ψ
j ∈ [ S ]

最终DO生成的密文数据为
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CT = ( )R,c1,c2,c3,c4,c5,i,c6,c7,c8,c9,j
i ∈ [ ]R , j ∈ [ ]S

DO将CT、TIT、aux1发送给RSU，将B、aux2

上传至CSP。

6) 数据下载阶段

VeriDO (S, CT )：DU 向 RSU 发送请求的数数

据来源的访问策略 S = (M,ρ)，其中M是一个 lM ×

nM的矩阵，ρ:é
ë
lM

ù
û
→ Ωsnd为一个映射。RSU随机挑

选x2,⋅ ⋅ ⋅,xnM ∈ Z*
p，构造向量

x = (1,x2,⋅ ⋅ ⋅,xnM )T ∈ Z n
p

并计算 k = M ⋅ x。对于M的每一行Mi, i ∈ [ lM ]，
对应的秘密分享值为ki = Mi ⋅ x。令 I为S中符合S
的属性构成的集合。如果 S符合S，那么可以找到

满足∑
i ∈ I

ϕiMi = ( )1,0,⋅ ⋅ ⋅,0 的ϕi，判断等式(3)是否成

立，若成立，则RSU继续对密文进行完整性验证。

∏i∈I

æ

è

ç

ç

ç
çç
ç
ç

ç e ( )c9,i,g

e ( )H1( )attsnd,i ,c6 ⋅e ( )H2( )c1⋅⋅⋅c8 ,c7 ⋅c8

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
kiϕi

=

e ( g,g )α (3)

VeriDT (TIT , aux1 )： 该 算 法 由 RSU 运 行 。

RSU向CSP发送挑战的数据块的索引 j，CSP不知

道 s的值，无法直接计算∏
b ∈ B\{ }bj

( )b + s ，只能将

其表示为 s 的多项式∑
i = 0

n - 1

ai ⋅ si，其中{a0,⋅ ⋅ ⋅,an - 1}

为 s的系数。CSP根据aux2计算

witbj
= ∏

i = 0

n - 1( )g si

2

ai

CSP将 (witbj
,bj)作为证明值返回给RSU。RSU

根据TIT验证元素bj的正确性。验证通过，判断等

式(4)是否成立，若成立，RSU将密文发送给DU。

e (accB,g2 ) = e (g
bj

1 g s
1, witbj) (4)

Dec (CT , DK )：DU 接收到 RSU 发送的密文

CT，并尝试用DK对其解密。令 J为R中符合R的

元素的集合，如果其属性策略R与密文中嵌入的属性

集合R相符，那么可以找到满足∑
j ∈ J

ξjNj = (1,0,⋅ ⋅ ⋅,0)
的ξj。DU计算

H =∏j ∈ J
e (c5,j, dk4,j ) ξj

X = e (cdk2
2 ⋅ c3, dk1 ⋅ dk dk2

3 )
L = e (c2, dk5 ) ⋅ e (c4, dk'5 )

可得对称密钥k =
c1

L ⋅ X ⋅ H
。

7) 数据修改阶段

Insert：DO欲插入数据{mh,⋅ ⋅ ⋅,mh + z}，首先进

行加密并生成标签{oh,⋅ ⋅ ⋅,oh + z}以及对应的{ bh,⋅ ⋅ ⋅,　
bh + z }。DO向CSP发送数据插入请求

{(bh,h) ,⋅ ⋅ ⋅, (bh + z,h + z )}
DO更新TIT和 accB发送给 RSU，更新 aux2发

送给CSP。

Delete：DO向CSP发送数据删除请求

{h,⋅ ⋅ ⋅,h + z}

CSP在B中进行定位并删除{bh,⋅ ⋅ ⋅,bh + z}。DO

更新 TIT 和 accB = acc( )∏i = h

h + z( )bi + s
-1

B 发送给 RSU，更

新aux2发送给CSP。

Update：DO向CSP发送数据更新请求

{(b'h,h) ,⋅ ⋅ ⋅, (b'h + z,h + z )}
DO 更新 accB = acc( )∏i = h

h + z( )bi + s
-1 ⋅∏i = h

h + z( )b'i + s

B 并发

送给RSU。

3.3　正确性分析

如果 S符合 S，根据式(5)，密文CT可以通过

数据源鉴别

∏i∈I( e ( )c9,i,g

e ( )H1( )attsnd,i ,c6 ⋅e ( )H2( )c1 ⋅⋅⋅ c8 ,c7 ⋅c8

0) kiϕi

=

∏i ∈ I( e ( )gα + t,g

e ( )g,g
t ) kiϕi

= e (g,g ) α (5)

如果 R符合R，根据式(6)~式(9)，DO 可以成

功对密文CT进行解密。

H =∏j ∈ J
e (c5,j, dk4,j ) ξj

=∏j ∈ J
e (g

ujω,g

ςj

uj ) ξj

=

e (g,g )ω∑
j ∈ J

ςjξj = e (g,g )ω ( )η - θϖ
(6)
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X = e (cdk2
2 ⋅ c3, dk1 ⋅ dk dk2

3 ) =

e (gωσ ⋅ gτω,g
ε

τ + σ ⋅ (gd2 y )
1

τ + σ ⋅ (gθ - σ )
ϖ

τ + σ ⋅ g
ϖσ
τ + σ ) =

e (gωσ + ϖ,g
ε + d2 y + θϖ

τ + σ ) (7) 

L = e (c2, dk5 ) ⋅ e (c4, dk'5 )= e (g,g )ω ( )x + d1 y
(8)

c1

L ⋅ X ⋅ H
=

k ⋅ e ( )g,g
zω ⋅ e ( )g,g

ω ( )ε + η

e ( )g,g
ω ( )η + ε + x + ( )d1 + d2 y

= k (9)

4　安全分析

4.1　安全模型

定义6 选择明文攻击下的不可区分性（IND-

CPA, indistinguishability under chosen-plaintext at‐

tack）。如果对于任何概率多项式时间的敌手A，

优势

AdvIND-CPA
A (1λ )=

|
|
||||Pr [ExpIND-CPA

A (1λ )=1]- 1
2

|
|
|||| 

都是可忽略的，那么称方案是 IND-CPA 安全的。

其中，ExpIND - CPA
A (1λ )的具体描述为

ExpIND-CPA
A (1λ )

R*←A (1λ )

( pp , mskCA )←SetupCA (1λ )

( pkPA, skPA )←SetupPA (Ωsnd,Ωrev )

b∈{ 0,1 }

(m0,m1,S0,S1, )←A ( pp )

ek←EKGen ( pkCA,Sb )

c←Enc (mb,S,R*, ek )

b′←A (c )

return 1 if b=b′ and R*≠R
IND-CPA安全模型考虑以下攻击。

1) 共谋攻击：A能够请求得到任意加密密钥，

从而可以作为一个加密者群体发动共谋攻击，如将

多个加密者的属性组合成一个具有未授权属性集合

的加密者发送密文；A能够请求得到除可解密 c外

的任意解密密钥，从而发动一个除属性策略为R在

内的解密者外的解密者群体的共谋攻击。

2) 窃听攻击：A输出两则消息m0和m1。在挑

战环节，根据 b的值选择加密m0 或m1。在猜测阶

段，A 输出 b′，表示被加密的消息为 mb′。若

b′ = b，则A赢得游戏。如果A能够成功发动窃听

攻击，则A赢得游戏的概率应大于
1
2
（随机猜测的

概率）。

定义 7 选择明文攻击下的存在性不可伪造

（EU-CMA, existential unforgeability against chosen-

message attack）。如果对于任何概率多项式时间的

敌手A，优势

AdvEU-CMA
A (1λ )=Pr [ExpEU-CMA

A (1λ )=1]
都是可忽略的，那么称方案是 EU-CMA 安全的。

其中，ExpEU-CMA
A (1λ )的具体描述为

ExpIND-CPA
A (1λ )

S*←A (1λ )

( pp , mskCA )←SetupCA (1λ )

( pkPA, skPA )←SetupPA (Ωsnd,Ωrev )

ek←EKGen ( pkCA,S )

c*←A ( pp )

return 1 if  VeriDO (S*,c )=1 and 

S≠S* and  c*≠c

EU-CMA安全模型考虑以下攻击。

1) 假冒攻击：A可以通过请求加密密钥获得除

了属性符合S*的加密者的信息。A能够通过请求获

得密文。若A能够对密文进行修改，当对修改后的

密文 c进行关于来源是否符合S*的检验通过时，A
赢得游戏。若A能够成功发动假冒攻击，A赢得游

戏的概率应不可被忽略。

2) 共谋攻击：A能够请求得到任何解密密钥，

可作为解密者群体发动共谋攻击；A能够请求除了生

成密文c的任意加密密钥，从而可作为除了属性符合

S*的加密者在内的加密者群体发动共谋攻击。

4.2　安全性分析

1) 分布式密钥分发的安全性

PA无法独自对密文进行解密。PA能够根据CT

得到 gω，但是根据离散对数问题可知，PA无法计

算ω，从而无法计算致盲因子Qω。此外，由于

Zω = e (g,g ) zω
= e (g,g ) ( x + (d1 + d2 ) y )ω

=

e (g,g ) xω ⋅ e ( g,g )d1 yω ⋅ e ( g,g )d2 yω

若 PA 想要计算出 Zω，首先需要获得 gx 和 gy。然

而，上述值由 CA 生成并通过安全信道发送给用

户，而在威胁模型中已经说明CA不会参与PA的共

谋。因此，PA无法获得该致盲因子。类似地，PA

无法独自生成完整的解密密钥。
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2) 双边访问控制的安全性

定理1 如果DBDH成立，那么所有概率多项

式时间的敌手打破本文方案的 IND-CPA安全性的

概率都是可忽略不计的。

定理 2 如果CBDH成立，那么所有概率多项

式时间的敌手打破本文方案的EU-CMA安全性的

概率都是可忽略不计的。

定理3 如果本文方案同时是 IND-CPA安全的

以及EU-CMA安全的，那么本文方案可以抵抗下

述攻击。

窃听攻击：CSP、RSU和 PA因为没有任何解

密密钥，所以无法对获得到的密文进行分析。拥有

合法解密密钥但是属性策略与密文中指定的属性不

相符的解密者群体会尝试将各自拥有的解密密钥组

合起来，以尝试得到能够对密文进行正确解密的解

密密钥。但是每位用户的解密密钥在生成时都引入

了一个独特的共享秘密值，因此将不同用户的密钥

进行组合得到的至少具有2种秘密值，生成的是无

效的解密密钥，无法正确对密文解密（同理可知，

本文方案同时能够抵抗解密者群体发动的共谋

攻击）。

假冒攻击：CSP、RSU和 PA因为没有任何加

密密钥，所以无法生成并发送合法且有效的密文数

据。拥有加密密钥的加密者群体会组合起来假冒成

一位未授权的用户发送消息。但是每位用户的加密

密钥在生成时都引入了一个独特的共享秘密值，因

此将不同用户的密钥进行组合得到的至少具有2种

秘密值，生成的是无效的加密密钥，无法生成有效

的密文（同理，本文方案抵抗加密者群体的共谋攻

击）。此外，本文方案中抗碰撞的哈希函数的使用

使得对密文的篡改几乎不可能实现。因此，密文被

修改后，将不会通过RSU的检验环节。

5　性能分析

表 2将本文方案与文献[16]提出的匹配属性基

加密方案（MABE, matchmaking attribute-based en‐

cryption）、文献[20]提出的隐藏密文和属性的可信

访问控制方案（TrustAccess, trustworthy secure ci‐

phertext-policy and attribute hiding access control 

scheme）、文献[21]提出的用于车内终端设备端到

端安全保护的实用且安全的车载通信协议（PS-

E2EID, practical and secure vehicular communication 

protocol for E2E security to in-vehicle end-devices）、

文献[22]出的高效可验证的恒定密文大小细粒度双

向访问控制方案（EVBAC, efficient and verifiable 

fine-grained bilateral access control scheme with con‐

stant-size ciphertext）的实现功能进行了比较。其中

F1、F2、F3、F4 分别代表了双边访问控制功能、

动态数据完整性功能、分布式可信访问控制和分布

式密钥生成功能，符号“√”“×”分别代表了方案

是否实现了相应功能。文献[16]实现了在云雾数据共

享系统中对数据的细粒度双边访问控制，文献[20]

利用区块链技术将访问策略嵌入密文数据中，并对

存储地址进行加密，文献[21]在车联网环境中基于

ABE提供策略保护的访问控制其中，结合基于身

份的签名实现消息源认证，文献[22]利用门限ABE

实现云雾计算中的双边访问控制，并使用签名技术

对外包数据的机密性和真实性进行了验证。本文方

案实现了更综合的功能，在分布式的车路云环境中

实现可信的数据细粒度双边访问控制，同时提供高

效的动态完整性验证功能。可以看出，本文方案能

够创新性地实现分布式环境下的可信双边访问控

制，同时实现动态数据完整性验证功能，并且具有

较高的安全性。

5.1　理论分析

表3将本文方案与文献[16,20-22]方案就各阶段

算法所需计算复杂度和生成的各参数的存储复杂度

进行了比较。其中 U 代表了属性全集，表示

Threshold ABE的门限值。在密钥生成阶段，本文

方案需要分别处理数据拥有者属性以及数据使用者

属性策略对应的密钥组件，因此计算复杂度分别与

上述2种属性数量有关。本文方案在加密阶段需要

同时生成与数据拥有者属性S和指定能够对密文进

行解密的属性R相关的密文组件，因此计算开销略

高于文献[21-22]。文献[16]不需要实现对密文来源

  表2　 功能对比

方案

文献[16]

文献[20]

文献[21]

文献[22]

本文方案

F1

√
×

×

√
√

F2

×

×

√
×

√

F3

×

√
×

×

√

F4

×

×

×

×

√

安全性

IND-CPA

CPA

IND-CPA

CCA

IND-CPA
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真实性的鉴别，只需要计算与DU属性策略相关的

密文组件。在数据完整性验证阶段，本文方案中

CSP在产生证明时需计算除挑战数据块之外的数据

块的累加值，因此该算法的计算复杂度应与相应数

据规模有关。而文献[21]利用了数字签名技术来实

现数据完整性验证，其计算复杂度与属性数量或消

息规模无关。但是使用数字签名的方案需要为用户实

时生成并分发用于签名的公私密钥，这将会带来额外

的存储开销。在计算密文时，本文方案和文献[16]需要

计算DO拥有的属性和DO指定的属性有关的密文部

件，以实现双边访问控制功能。而文献[20]则将DU

属性策略有关的密文部件全部进行计算，因此生成

的密文存储开销与方案中属性参数大小无关。

5.2　实验环境与参数配置

本文方案的实验使用 Java语言实现了加密和解

密功能，使用 jPBC的开发包[23]实现双线性群的各

种操作。仿真实验使用一台装有Windows10操作系

统且内存为 16 GB处理器为 4核 Intel i5-1035G1的

主机作为云服务器，以及 2台内存为 4 GB的 4核

Ubuntu20.04 虚拟机作为边缘节点。同时，基于

geth1.10.8在 2个边缘节点之间搭建了多级多节点

的以太坊私有链[24]。在仿真实验中，把本文方案

与文献[17,20-22]进行了原型实现，并将其在算法

运行时间、参数规模等方面进行比较分析，取算法

运行100次的平均值作为实验结果。

5.3　实验结果及对比分析

图4描述了本文方案和文献[16,20-22]在不同属

性全集大小下的系统公共参数规模对比。可以看

到，方案中的公共参数规模与属性全集的变化无

关。本文方案为了避免分布式密钥生成带来的密钥

托管问题，CA需生成一个致盲因子d1并在公共参

数中计算 h = gd1。此外，DO将指定的能对密文解

密的属性嵌入密文中实现对共享数据的访问控制，

RSU通过密文中嵌入的DO的属性集合进行数据源

的匹配鉴别并利用元数据对数据完整性进行验证。

因此，本文方案需额外产生用于数据源鉴别和用于

动态数据完整性验证的参数。此外，RSU对元数据

accB和TIT变更的记录也会带来额外一定的存储开

销。综上所述，本文方案的公共参数规模相较于文

献[16,20]略高，但是仍在合理范围内。为了提高加

密阶段的计算效率，文献[21-22]对系统中的每个属

性预计算生成对应的属性密钥部件，其公共参数规

模与属性全集的变化呈正相关。

对于本文方案和文献[16,20-22]中密文所需的

存储开销，图 5进行了具体的描述。当DO的属性

集合增大时，本文方案和文献[16,21]的密文规模增

大；而当DO的属性集合大小相同时，本文方案密

文规模略大于文献[16,21]。相较于文献[16]，本文

方案的加密密钥中包含为解决密钥托管问题而产生

的致盲因子 h = gd1 和 f = gτ，计算密文时将生成对

应的密文组件，这会带来额外的密文存储开销。但

理论和实验证明，该存储开销非常微小。此外，文
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图4　公共参数规模对比

  表3　 计算复杂度和存储复杂度对比

方案

文献[16]

文献[20]

文献[21]

文献[22]

本文方案

计算复杂度

Setup

O (1)

O (1)

O (1)

O (U )

O (1)

EKGen

O ( S )

—

—

O (U )

O ( S )

DKGen

O (R )

O (R )

O ( R )

O (U )

O (R )

Enc

O ( R + S )

O (R )

O (Ωsnd )

O ( S )

O ( R + S )

VeriDO

O (S )

—

—

O ( t2 + S )

O (S )

VeriDT

—

—

O (1)

—

O (n )

Dec

O (R )

O (R )

O (Ωrcv )

O ( R )

O (R )

存储复杂度

pp

O (1)

O (1)

O (U )

O (U )

O (1)

EK

O ( S )

—

O (1)

O ( S )

O ( S )

DK

O (R )

O (R )

O (1)

O (1)

O (R )

CT

O ( R + S )

O (1)

O (U )

O (1)

O ( R + S )
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献[21]只需要对每个属性计算对应群元素并且访问

策略被隐藏在这些元素中，因此最终密文开销略低

于本文方案。而文献[22]利用多项式插值和双线性

群指数聚合技术将访问策略压缩为单一的密文元

素，使该方案具有恒定且较小的密文存储开销。但

这无法实现精确的属性与策略匹配，并且需要较高

的公共参数开销以支持后续的聚计算。

图 6和图 7分别描述了本文方案与文献[16,21-

22]的加密密钥和解密密钥的规模。本文方案加密

密钥规模与DO属性规模呈正相关。文献[21]在生

成加密密钥时引入了求和操作，将加密密钥的存

储开销压缩至恒定值，以此解决传统ABE访问控

制方案中存在的密钥与属性绑定所带来的性能瓶

颈。但是这将产生额外的计算开销。本文方案解

密密钥规模与DU属性规模呈正相关。与文献[16]

相比，R 中每增加一个元素，本文方案解密密钥

只需计算一个 g
ςi

ui 组件，解密密钥存储开销增加相

对缓慢。 

方案加密所用时间和解密所用时间皆随着DO

属性策略增大而增加，如图 8和图 9所示。其中，

文献[20]在加密时只需考虑R的规模，而本文方案

和文献[16]在处理R相关密文部件时还需考虑 S中

属性的相关密文部件，以实现后续对密文数据源的

鉴别。随着属性数量的增大，文中方案的解密时间

代价为38~105 ms，文献[16]的解密时间代价为88~

443 ms。文献[20]需要根据埃尔伽莫加密算法的同

乘性核实DU发送的属性集合从而实现细粒度的访

问控制。文献[21]通过将部分解密计算外包至安全

代理（SA, security agent）执行，一定程度上降低

了加解密阶段的时延。但是这完全依赖SA的安全

性，若 SA返回错误的计算结果将导致密文无效。

若在此基础上引入用于验证外包计算结果的机制，

将增加系统复杂性。在DO的属性集合 S大小相同

的情况下，本文方案对密文CT进行数据源鉴别所

用的时间几乎与文献[16]所用的时间相同。当 S属

性数量在 25 个以内时，该算法运行时间维持在

460 ms以内，如图10所示。文献[22]在初始化阶段

为每个属性生成了对应的验证部件，在数据源鉴别

阶段利用相应部件计算，时间开销较低。

本文方案在密钥存储开销和计算效率方面均表

现出显著优势。与文献[16,20-22]相比，本文方案

通过引入致盲因子有效解决了密钥托管问题，同时

实现了数据源鉴别和完整性验证功能。实验结果表

明，本文方案的公共参数规模不受属性全集大小影

响，在属性数量低于一定值时密文存储开销优于文

献[20]，且解密效率较文献[16,21]提升较多。特别

地，本文方案在系统用户属性 25个以内的运行时

间始终控制在 460 ms以下，在保证安全性的同时

兼顾了系统性能，为动态环境下的车联网中分布式

数据安全共享提供了高效解决方案。 
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6　场景部署

为了验证本文方案的实用性，根据实际应用时

的常用配置，设定 DO 的属性集合大小 | S | = 10，

DO指定的能够对密文进行解密的DU的属性集合

大小 | R | = 10，DU指定的想要接收的数据来源的

属性策略复杂度为 15，DO 的属性策略复杂度为

15。在测试平台上，分别运行文献[16,20-22]方案

和本文方案中的数据加密、数据源真实性鉴别和数

据解密算法 100次取其算术平均值，得到表 4中的

实际性能测试结果。

7　结束语

本文针对车路云环境中的数据共享安全问题提

出了一种面向车路云数据共享场景的免密钥托管且

支持动态完整性验证的分布式可信数据双边访问控

制方案，该方案使用属性基加密对数据使用者进行

细粒度访问控制，同时基于匹配加密对数据源的真

实性进行鉴别。在此基础上，引入双线性映射累加

器技术实现动态数据的完整性验证，基于区块链的

不可篡改性实现安全的分布式存取，同时构建可信

中央机构与代理机构的密钥生成中心以实现免密钥

托管的密钥分发。本文方案通过将数据源真实性鉴

别和动态数据完整性验证功能外包至边缘节点，减

轻了用户本地计算负担。但是车联网环境中用户的

属性和访问策略需要频繁更新，而当前方案并未着

重考虑对动态策略的实现。在后续工作中我们将进

一步考虑跨域、动态操作等工作，以应对车联网复

杂动态环境下的安全挑战。
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